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Computerveiligheid

Welkom
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Planning

19:15 Ontvangst

19:30 Lezing computer veiligheid

20:30 Het beantwoorden van vragen

21:30 Afsluiting
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Onderwerpen

● Virussen

● Updates

● Wachtwoorden

● Spam

● Apparaten

● Privacy

● Hackers
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Tips

    1. Installeer antivirussoftware en update regelmatig

    2. Gebruik sterke wachtwoorden en wissel deze regelmatig

    3. Controleer de veilige verbinding: slotje + https

    4. Ga verstandig om met applicaties (apps) op je smartphone

    5. Beveilig je smartphone

    6. Maak alleen verbinding met vertrouwde WiFi-netwerken

    7. Controleer je bankrekening regelmatig op onverwachte bedragen

    8. Sluit pop-ups altijd met de X in uw browser

    9. Wees voorzichtig met onverwachte berichten en onbekende bestanden

    10. Bedenk goed wat je deelt op internet

Bron: alertonline.nl

https://www.alertonline.nl/
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Antivirus programma's

● Grootste bedreigingen worden 
afgevangen

● Zowel goede gratis als betaalde 
producten
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Antivirus programma's

● Waarom toch een betaald antivirus 
pakket overwegen?
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Antivirus programma's

Rang Product Licenties Prijs

1 F-Secure: Internet Security 2013 2 € 49,95

2 BullGuard: Internet Security 13.0 3 € 59,95

3 G Data: InternetSecurity 2014 3 € 36,51

4 Bitdefender: Internet Security 2013 & 2014 3 € 59,95

5 Kaspersky: Internet Security 2013 & 2014 3 € 34,99

6 Symantec: Norton Internet Security 2013 3 € 24,48

7 Avast: Free AntiVirus 8.0 - -

8 Trend Micro: Titanium Maximum Security 2013 & 2014 3 € 38,97

9 AVG: Internet Security 2013 1 € 54,99

10 ESET: Smart Security 6.0 3 € 55,98

11 Panda Security: Cloud Antivirus FREE 2.2 3 € 22,99

12 AVG: Anti-Virus Free Edition 2013 - -
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Virus

● Wat te doen als ik een virus 
heb?

– Je virus scanner deze laten 
opruimen

– Je systeem volledig scannen

Tools

● Linux live cd

● Kaspersky Rescue Disk

● Stappenplan PCwebPlus

http://www.pcwebplus.nl/phpbb/viewtopic.php?f=206&t=3904
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Virus

● Wat te doen als ik een virus 
heb?

● Is de virus melding echt? Meldingen

● Nep virus meldingen

● Echte melding geeft aan wat 
het verdacht bestand is

● www.virustotal.com

https://www.virustotal.com/
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Updates

● Waarom is het installeren 
van updates belangrijk?

● Niet alleen Windows updates

– Adobe Flash

– Java

– PDF reader
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Wachtwoorden

● Waarom een lang 
wachtwoord?

● Voor elke site aan apart 
wachtwoord

● Hoe onthoud ik mij 
wachtwoorden?

● Wachtzinnen?
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Wachtwoorden

Wachtzinnen

Probeer het volgende 
wachtwoord eens te 
onthouden: %tgJU$34

Probeer nu eens de volgende 
wachtzin te onthouden: 

kers wortel konijn
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Wachtwoorden

● Hoe wachtwoorden worden gekraakt

– MD5 hash
● Wachtwoord
● 23430838a76292176983bf3bf

e185f61
– MD5 hash met salt van +1

● Wachtwoord
● 4cfb3aa328efbb2153da3f06f0

617246
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Spam & Scam

● Bij spam krijg je e-mail 
aanbiedingen waarom je niet 
hebt gevraagd.

– Reclame voor Viagra

– Reclame voor online 
casinos

● Scam berichten worden 
gebruikt om je over te halen 
iets voor de verzender te 
doen.

– Een erfenis ontvangen

– Je bankrekening 
beschikbaar stellen
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Spam & Scam
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Spam & Scam
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Spam & Scam

Geachte Rabobank klant,

Uit onze gegevens blijkt dat er recentelijk een derde partij/illegale binnenkomst op uw Online 
Rabobank/Account is gedetecteerd. De beveiliging van uw account is onze primaire zorg, daarom hebben 
wij besloten om de actieve toegang tot uw account te beperken. Om deze wederom te activeren meldt u 
zich zo snel mogelijk aan via de onderstaande link, op deze manier behoud u uw toegang tot de rekening.

Klik Rabobank Online Access:

http://terershamnsgatan.name/rabo_home_inloggen_updates=html/

Zodra uw gegevens zijn gecontroleerd en bevestigd, en er noodzaak is voor verdere activering, kunt u 
gecontacteerd worden door een van onze medewerkers om volledige toegang tot uw Online 
Rabobank/Account herstellen.

Hoogachtend,

Rabobank Online

Copyright © 2013 Rabobank NEDERLAND.
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Spam & Scam
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Spam & Scam
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Netwerk

● WiFi beveiligen

– WPA2
● Bestanden en printers delen 

(windows, UPNP)

● Gasten
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Apparaten

● Verschillende apparaten, verschillende 
bedreigingen

20
Montag

UhrBörseWetterMusik

Kamera

Telefon E-Mail Kontakte Safari

Kalender iTunes iBooksNachrichten

       SMARTPHONE     

       123     

       Q     
       W            E                   R            T            Y            U            I            O            P     

       A     
       S            D            F            G            H            J            K            L     

       alt            Z            X            C            V            B            N            M            $     

       SPACE     

       12:43     

         31       
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Apparaten

● The Internet of Things

               24             
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Privacy

● Wie wil jou gegevens 
hebben?

● Overheden

● Bedrijven

● Criminelen
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Privacy

● Overheden

– Terrorisme bestrijding

– Kinderporno

– Spionage

– Bedrijfsspionage

● NSA

● Belastingdienst

● China

● Politie
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Privacy

● Bedrijven

– Big data

– Gegevens zijn geld waard

– Klantprofiellen

– Reclame op maat

● Google

● Facebook

● Bol.com

● AH

● Kruitvat

● Gamma
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Privacy

● Criminelen

– Inlog gegevens

– Persoonsgegevens

– WebCam

● Uitkeringsfraude

● Afpersing

● Geld ezel
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Privacy

● Bescherming

– Gebruik https (HTTPS Everywhere)

– Blokkeer Cookies

– Gebruik van Likes, 1+ etz.

– Anti virus software
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Hackers

● Jongere die zich vervelen

● Internet activisten

– anonimus
● Criminelen
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Hackers

● Hoe komen ze op je computer?

– Via e-mail bijlages

– Malware op sites
● De donkere hoeken van internet
● Maar ook gerenomeerde sites

– Nu.nl
– Weeronline.nl
– NRC.nl
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Vragen?


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31

